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Oz

Bu ¢alismanin temel amaci, Tiirkiyenin kritik altyapr giivenligi baglamindaki siber
caydiricilik kapasitesini kuramsal yaklasimlar ve ulusal politika belgeleri i51ginda cok
boyutlu bir perspektiften analiz etmektir. Dijitallesme siireclerinin hizlanmasiyla bir-
likte enerji, finans, ulastirma, saglik ve telekomiinikasyon gibi kritik sektorlerde artan
dijital bagimlilik, siber tehditlerin ulusal giivenlik mimarisindeki stratejik onemini
biiyiik olgiide artirmastir. Caligma, bu baglamda uluslararas: siber caydiricilik lite-
ratiiriindeki temel modelleri (ceza, reddetme ve normatif caydiricilik) Tiirkiyenin
ozgiin kosullar: cercevesinde degerlendirmektedir. Yontem olarak dokiiman analizi
kullanilmistr. Tiirkiyenin ulusal siber giivenlik strateji belgeleri, Siber Giivenlik Ka-
nunu ve kurumsal yapilanmalar: (USOM, SOME ve Siber Giivenlik Baskanlig)
sistematik bicimde incelenmistir. Elde edilen bulgular, Tiirkiyenin “reddetme agirlikls
hibrit caydiricilik” modeli cercevesinde, kurumsal diizenlemeler, yerli teknik kapasite
gelisimi ve merkezi koordinasyon araciligryla siber savunma kapasitesini onemli olgii-
de giiclendirdigini gostermektedir.
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CYBER DETERRENCE STRATEGIES IN
THE CONTEXT OF TURKIYE’S CRITICAL
INFRASTRUCTURE SECURITY

Kiibra Betiil BICEN GOREN

Abstract

The primary objective of this study is to analyze Tiirkiyes cyber deterrence capacity
within the context of critical infrastructure security from a multidimensional perspec-
tive, guided by theoretical approaches and national policy documents. Accelerated di-
gitalization and the subsequent increase in digital dependency across critical sectors—
such as energy, finance, transportation, healthcare, and telecommunications—have
significantly elevated the strategic importance of cyber threats within the national
security architecture. In this regard, the study evaluates the fundamental models estab-
lished in international cyber deterrence literature (deterrence by punishment, deter-
rence by denial, and normative deterrence) within the framework of Tiirkiyes unique
circumstances. Document analysis was employed as the research methodology. Tiirkiyes
national cybersecurity strategy documents, the Cybersecurity Law, and its institutional
structures (USOM, SOME, and the Presidency of Cybersecurity) were systematically
examined. The findings demonstrate that Tiirkiye has substantially enhanced its cyber
defense capabilities through institutional frameworks, the development of domestic
technical capacity, and centralized coordination, operating under a “denial-oriented
hybrid deterrence” model.

Keywords: Cybersecurity, Cyber Deterrence, Critical Infrastructure, National Secu-
rity, Tiirkiye

410 SDE AKADEMI DERGISI




Kiibra Betiil Bicen Goren

Giris

Dijitallesme siireglerinin kiiresel 6lgekte hiz kazanmasi; enerji, finans,
ulastirma, saglik ve iletisim gibi kritik altyap1 sektorlerinin bilgi ve iletisim
teknolojilerine olan bagimliligint kacinilmaz bir boyuta tasimustir (Vesié
& Bijelajac, 2023: 77). Bu yapisal doniisiim, siber giivenligi salt teknik bir
koruma alani olmaktan ¢ikararak ulusal giivenlik politikalarinin merkezi
haline getirmistir (Cavelty & Egloff, 2019: 38). Kritik altyapilarin isleyi-
sinde meydana gelebilecek olasi bir siber kesinti veya manipiilasyon, dijital
hizmetlerin aksamasina yol acabilecegi gibi ayni zamanda ekonomik siirek-
liligin kirilmasina, kamu diizeninin bozulmasina ve dogrudan toplumsal
giivenlik zafiyetlerine yol agabilecek stratejik bir tehdit potansiyeli barin-
dirmaktadir (Geers, 2010: 298). Siber alanin yapisal niteliklerinden kay-
naklanan anonimlik, disiik giris maliyeti, cografi sinir tanimama ve ¢ok
akeorlti asimetrik yapr gibi temel 6zellikler, bu altyapilarin korunmasini
geleneksel askeri ve fiziki giivenlik mekanizmalarina kiyasla ¢ok daha kar-

masik ve dinamik bir diizleme tagimaktadir (Betz & Stevens, 2011:730).

Bu karmastk tehdit ekosisteminde siber caydiricilik, devletlerin saldir-
gan aktorlerin motivasyonlarini ve fayda-maliyet analizlerini etkileyerek
kritik altyapilarin siirdiiriilebilirligini korumak amaciyla bagvurdugu en
temel stratejik yaklagimlardan biri haline gelmistir (Freedman, 2017: 47).
Ancak siber uzayin dogasi, Soguk Savas déneminde sekillenen ve rasyonel
aktdr varsayimina dayanan klasik ceza temelli niikleer caydiricilik kura-
minin bu alana dogrudan uyarlanmasini yapisal olarak engellemektedir
(Schelling, 1966:220). Uluslararast siber giivenlik literatiiriinde uzun siire-
dir tartgilan ceza, reddetme ve normatif caydiricilik modellerinin her biri,
dijital ortamda farkli avantajlar ve operasyonel sinirliliklar tiretmektedir
(Nye, 2017: 44-71). Bu baglamda, bir tilkenin siber caydiricilik kapasite-
sinin ve stratejik yoneliminin biitiinciil olarak anlagilabilmesi, s6z konusu
teorik modellerin tilkenin kendi kurumsal yapilanmasi, yasal mevzuat ve
jeopolitik tehdit ortami baglaminda analitik bir stizgecten gegirilmesini
zorunlu kilmaktadir (Libicki, 2009: 75).

Tiirkiye; artan dijital bagimliligs, kritik jeopolitik konumu, bolgesel

rekabet dinamikleri ve asimetrik catigma alanlarina yakinligi nedeniyle kii-
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resel olcekte cok cesitli ve sofistike siber tehditlere en fazla maruz kalan
tilkeler arasinda yer almaktadir (Timer & Yildirim, 2021, s. 78). Devlet
destekli gelismis kalici tehdit (APT) gruplarindan organize siber su¢ se-
bekelerine, ideolojik motivasyonlu hacktivist olusumlardan kritik tedarik
zinciri zafiyetlerine uzanan genis ve karmagik tehdit yelpazesi (Lindsay &
Gartzke, 2020: 750) Turkiye'nin ulusal kritik altyap: ekosisteminin daya-

nikliligini dogrudan ve siirekli bir bicimde test etmektedir.

Bu calisma, Tirkiye'nin kritik altyapr giivenligi baglamindaki siber
caydiricilik kapasitesini kuramsal yaklagimlar, yasal mevzuat ve ulusal stra-
teji belgeleri tizerinden biitiinciil ve karsilagtirmali bir yaklagimla deger-
lendirmeyi amaglamaktadir. Bu dogrultuda arasurmanin temel sorusu su
sekilde belirlenmistir: Turkiye’nin mevcut siber caydiricilik kapasitesini
sekillendiren, giiglendiren ve sinirlayan ulusal/uluslararast unsurlar neler-
dir ve bu kapasite kritik altyapr giivenligi ekseninde stratejik olarak nasil

konumlanmaktadir?

Siber caydiricilik literatiiriindeki “ileri savunma” doktrinlerine ve inan-
dirict bir cezalandirma tehdidinin insasina odaklanmaktadir (Fischerkel-
ler & Harknett, 2018: 381). Bu baskin ceza merkezli paradigmalar; siber
alandaki auf belirsizligi, Proxy akt6r kullanimi ve gri alan faaliyetlerinin
stirekliligi gibi kisitlar nedeniyle devletler icin siber caydiriciigin pratik-
te oldukga sinirli veya islevsiz oldugu sonucuna varmakreadir (Rid & Bu-
chanan, 2015: 4). Ancak bu karamsar yaklagim, siber alanda devasa bir
saldirgan misilleme kapasitesine sahip olmayan veya bu tiir tirmandirma
politikalarini siyasi/jeopolitik riskleri nedeniyle tercih etmeyen orta 6l¢ekli
devletlerin siber giivenlik davraniglarini ve stratejik manuklarini agikla-

maketa yetersiz kalmaktadir.

[ste bu noktada Tiirkiye 6rnegi, literatiirdeki s6z konusu analitik bos-
lugu doldurabilecek alternatif bir stratejik rasyonaliteye isaret etmektedir.
Tiirkiye; cezalandirma tehdidinin ingasindan ziyade, potansiyel saldirganin
bagar1 olasiligint ve operasyonel maliyetini sistematik olarak yiikseltmeyi
amaglayan; teknik dayaniklilik, kurumsal koordinasyon ve normatif enteg-

rasyonun es zamanli isletildigi cok katmanli bir giivenlik mimarisi gelistir-
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mekeedir (Ozker, 2022). Calismada “reddetme agirlikls hibrit caydiricilik”
olarak kavramsallastirilan bu model, siber caydiriciligi dar bir askeri mi-
silleme cercevesinden ¢ikararak; devlet kapasitesi, siber yonetisim meka-
nizmalari, teknolojik yerlilesme ve kurumsal bagisiklik tizerinden isleyen
genigletilmis bir analitik perspektifle ele almaktadir (Gartzke & Lindsay,
2017: 37). Bu yoniiyle model, benzer jeopolitik kisitlara sahip diger dev-
letlerin siber giivenlik yaklasimlariyla kavramsal bir paralellik sergilemekte

ve literatiire iilke odakli 6zgiin bir ampirik katki sunmay: hedeflemektedir.

Calismanin temel katkisi, Tiirkiye’nin siber givenlik yaklagimini ulus-
lararasi caydiricilik kuraminin ii¢ temel sacayag: (ceza, reddetme, norma-
tif) izerinden sistematik bicimde incelemesi, yeni kurulan Siber Giivenlik
Bagkanligi (SGB) ve 7545 Sayili Siber Giivenlik Kanunu gibi aktiiel gelis-
meleri kuramsal diizleme entegre etmesi ve ulusal stratejinin analitik ola-
rak hangi modelle daha fazla ortiistiigiinii ortaya koymasidir. Boylece bu
calisma, Turkiye'nin siber giivenlik politika mimarisine aciklik getirmekte
ve uluslararast politik aragtirmalar literatiiriine siber alanda savunmadan
caydiriciliga gecis siireglerini anlamlandirmaya yonelik giincel bir model

sunmaktadir.

1. Kuramsal Cergeve ve Yontem

Bu arastirma, nitel arastirma yaklagimi ¢ercevesinde tasarlanmis betim-
sel-analitik bir ¢aligmadir. Aragtirmanin temel amaci, Tirkiye'nin kritik
altyapt giivenligi baglamindaki siber caydiricilik kapasitesini kuramsal
yaklagimlar ile ulusal siber giivenlik yonetisimini sekillendiren hukuki ve
kurumsal belgeler tizerinden incelemektir. Calisma, devletin siber caydiri-
cilik mimarisini olusturan kurumsal yapilarin, hukuki diizenlemelerin ve

stratejik politika belgelerinin sistematik olarak degerlendirilmesini amag-

lamaktadir.

Aragtirmada temel veri toplama yontemi olarak dokiiman analizi kul-
lanilmigtir. Dokiiman analizi; basili veya elektronik belgelerin sistematik

bicimde incelenmesi, degerlendirilmesi ve yorumlanmasina dayanan nitel
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bir aragtirma yontemidir (Creswell, 2025). Ozellikle kamu politikalari, gii-
venlik caligmalari ve yonetigsim arastirmalarinda resmi belgelerin analizin-
de yaygin bicimde kullanilmaktadir. Bowen (2009), dokiiman analizinin
yalnizca mevcut belgelerin 6zetlenmesinden ibaret olmadigini; belgelerin
arastirma sorulart dogrultusunda sistematik olarak kodlanmasi, karsilasti-
rilmasi ve yorumlanmasini igeren analitik bir siire¢ oldugunu belirtmek-
tedir (Bowen, 2009). Bu ¢alisma dokiiman analizi yaklagimina uygun ola-
rak dort asamada yiirtitiilmiigtiir: Veri kaynaklarinin belirlenmesi, analitik
kodlama ¢ergevesinin olusturulmasi, tematik icerik analizinin gerceklesti-

rilmesi, bulgularin kuramsal gerceve ile karsilagtirmali olarak yorumlanma-

st seklindedir.

1.1. Veri Kaynaklar:

Aragtirmanin evrenini Turkiye'nin kritik altyap: giivenligi ve siber
caydiricilik politikalarint diizenleyen ulusal hukuki ve kurumsal belgeler
olusturmaktadir. Aragtirmada olasilikli 6rnekleme yerine nitel arastirma-
larda yaygin olarak kullanilan amacli 6rneklem yontemi tercih edilmistir.
Amagli 6rneklem, arastirma problemini en iyi agiklayabilecek bilgi agisin-

dan zengin veri kaynaklarinin se¢ilmesine dayanmaktadir (Patton, 2015).
Bu kapsamda analiz edilen temel belgeler sunlardur:
* 7545 Sayili Siber Giivenlik Kanunu (2025)
e Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2024-2028)
e USOM ve SOME Tebligi
*  Avrupa Siber Suglar Sézlesmesi (Budapeste Sozlesmesi)
*  Siber Giivenlik Bagkanligina iliskin mevzuat

Belgelerin seciminde ti¢ temel 6lgiit esas alinmigtir: Tiirkiye'nin ulusal
siber giivenlik politikasini dogrudan diizenlemesi, kritik altyap: giivenli-
giyle dogrudan iligkili olmasi, siber caydiriciigin kurumsal veya hukuki

boyutuna iligkin diizenleme icermesi.
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1.2. Veri Analizi

Arastirmada elde edilen veriler timdengelimsel tematik icerik analizi
yontemiyle analiz edilmistir. Tematik analiz, nitel veriler igerisinde tekrar
eden anlam oriintiilerini belirlemeyi ve bunlart sistematik bigimde sinif-
landirmay1 amaglayan giivenilir bir analiz teknigidir (Braun & Clarke,
2006). Kodlama siireci arastirmanin kuramsal cercevesinden hareketle 6n-
ceden belirlenen analitik kategoriler tizerine kurulmustur. Bu dogrultuda
ti¢ temel tema olusturulmustur: ceza yoluyla caydiricilik, reddetme yoluyla

caydiricilik, normatif caydiricilik seklindedir.

Analiz siirecinde oncelikle secilen hukuki ve stratejik belgeler arastir-
ma sorusu dogrultusunda biitiinciil olarak okunmus, ardindan metinlerde
siber caydiricilik kapasitesini yansitan politika araglari, kurumsal diizenle-
meler ve hukuki hiikiimler belirlenmistir. Elde edilen veriler, arastirmanin
kuramsal ¢ergevesini olusturan ceza yoluyla caydiricilik, reddetme yoluyla
caydiricilik ve normatif caydiricilik temalart esas alinarak siniflandirilmis-
tr. Her belge, bu ti¢ analitik kategori bakimindan kargilagtirmali olarak
degerlendirilmistir. Benzer ve farkli yonler sistematik bigimde analiz edile-
rek Turkiye’nin siber caydiricilik mimarisinin hangi kuramsal modele daha
fazla yaklastigi yorumlanmigtr. Analiz siirecinde dogrudan belge igerikle-
rinden hareket edilmis, yorumlar uluslararasi siber caydiricilik literatiiriiy-
le iliskilendirilerek bulgularin kuramsal tutarliligt saglanmaya calistlmistur.
Boylece calisma, yalnizca betimleyici bir belge incelemesi olmanin &tesine
gecerek kuramsal temelli kargilagtirmali bir politika analizi niteligi kazan-

migtir.
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1.3. Analitik Cerceve
Calismada kullanilan analiz matrisi {i¢ temel kuramsal boyut {izerine
kurulmustur.

Analitik Boyut Analiz Olgiitleri
Ceza Yoluyla Misilleme kapasitesi, yaptirim araglari, stratejik sinyal
Caydiricilik verme
ReddetmeYoluyla Teknik dayaniklilik, kritik altyap: korumasi, USOM,
Caydiricilik SOME, yerli teknoloji
Normatif Hukuki diizenlemeler, uluslararas: sézlesmeler, norm
Caydiricilik tiretimi, uluslararasi is birligi

Bu analiz matrisi biitiin belgelerin ayni kavramsal 6l¢iitlerle degerlen-
dirilmesini saglamis; farkli politika belgelerinin benzer ve ayrisan yonleri-

nin sistematik bicimde karsilagtirilmasina olanak vermistir.

1.4. Gegerlilik ve Giivenirlik

Nitel arasurmalarda gegerlilik ve glivenirligi artirmak amaciyla farkls
veri kaynaklarinin birlikte kullanilmasi 6nerilmektedir. Dokiiman anali-
zinde farkli resmi belgelerin birlikte degerlendirilmesi arastirmanin inandi-
ricthigini artirmaktadir (Bowen, 2009). Ayrica aragtirma siirecinin ayrintils
bi¢cimde raporlanmasi ve analiz asamalarinin agik sekilde agiklanmasi, ¢a-
lismanin denetlenebilirligini giiclendirmektedir (Bowen, 2009). Bu dog-
rultuda arastrmada farkli belge tiirleri birlikte analiz edilmis, tiim dokii-
manlar ayni kodlama semasi kullanilarak degerlendirilmis ve analiz siireci
ayrintili bicimde raporlanmigtir. Boylece arastirmanin seffafligy, izlenebi-
lirligi ve metodolojik tutarliligr arurilmigtir. Nitel aragtirmanin seffaflig:
ve izlenebilirligi ilkesi geregi, calismanin temel analiz birimini olugturan
hukuki ve stratejik dokiimanlar ile bunlarin analizdeki kavramsal islevleri

Tablo 1'de 6zetlenmistir.
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Tablo 1. Analize D4hil Edilen Temel Dokiimanlar ve Kavramsal Islevleri

Belge Ad1 Yils Analizdeki Islevi ve Tematik Kodu
Kritik altyap: tanimi, Siber Giivenlik

7545 Sayil1 Siber 2025 Bagkanlig’'nin (SGB) yasal zemini,

Giivenlik Kanunu devletin miidahale kapasitesi (Ceza ve

Normatif Caydiricilik)

[nsan odakli giivenlik, teknolojik

Ulusal Siber
2024— egemenlik hedefleri, proaktif
Giivenlik Stratejisi
2028 savunma doktrini (Reddetme Agirlikls
ve Eylem Plan1
Caydiricilik)
Avrupa Siber Bilisim suglarinin uluslararast uyumu,
Suglar Sézlesmesi 2001 sinir agan veri muhafazasi ve adli is
(Budapeste) birligi (Normatif Caydiricilik)
Katmanl: siber savunma, olay
USOM ve SOME ) _
miidahale siiregleri, erken tespit
Kurulug/Calisma 2013 .
ve SIP koordinasyonu (Reddetme
Usulleri Tebligi

Caydiriciligr | Savunma Kapasitesi)

Kaynak: Yazar tarafindan olusturulmustur

Secilen dokiimanlar analiz siirecinde, caydiricilik modelleri baglaminda
hangi kapasite tiiriine (ceza, reddetme, normatif) agirlik verdigi, kurumsal
koordinasyon diizeyi ve stratejik sinyal tiretme bi¢imi agisindan degerlen-
dirilmigtir. Bu yaklagim, Tiirkiye’'nin siber caydiricilik mimarisinin yalnizca
normatif beyanlar tizerinden degil, kurumsal yap1 ve politika araglar: tize-
rinden kargilastirmali olarak ¢oziimlenmesine imkan saglamigtir. Aragtirma-
nin evreni, Tirkiye'nin kritik altyap: giivenligi baglamindaki siber giivenlik
yonetisimi ve caydiricilik mimarisi olarak tanimlanmis olup érneklem bu

evreni temsil eden ulusal strateji belgeleriyle sinirlandirilmigtir.

Calisma, ulusal giivenlik stratejilerinin siber tehditler baglamindaki
isleyisini anlamak amactyla Uluslararast Iligkiler literatiiriiniin temel 6ge-

lerinden biri olan caydiricilik teorisine dayanmaktadir. Klasik caydiricilik
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anlayist 6zellikle niikleer strateji ve askeri giic dengesi ¢ercevesinde sekil-
lenmis olsa da (Schelling, 1966: 220), siber alanin anonimlik, disiik ma-
liyet, cok akeorlii tehdit yapist ve teknik belirsizlikleri klasik modellerin
uygulanmasini karmagik hale getirmektedir (Libicki, 2009: 91). Bu neden-
le siber caydiricilik, geleneksel kavramlarin dijital ortamin 6zgiin dinamik-
leriyle yeniden yorumlanmasini gerektiren, hibrit ve katmanli analizlere

ihtiya¢ duyan bir alana doniismustiir.

2. Klasik Caydiricilik Modelleri: Ceza, Reddetme ve Normatif
Yaklagimlar

Klasik teoride ceza yoluyla caydiricilik, saldirganin maliyetini artirma-
y1 veya misilleme tehdidi olusturarak saldirtyr 6nlemeyi hedeflemektedir
(Schelling, 1966, 5.221). Ancak siber saldirilarin failini kesin olarak tespit
etmenin giicligl, bu yaklagimin siber alandaki inandiricihigini zayiflat-
maktadir (Rid, 2020). Ozellikle atif zorlugu, devletlerin agik misilleme
politikalarini sinirlamakta ve ceza yoluyla caydiriciligr pratikte uygulana-
bilir olmaktan uzaklastirmaktadir (Valeriano & Jensen, 2018, s. 1132).

Reddetme yoluyla caydiricilik ise saldirganin bagart ihtimalini disiir-
meye odaklanmaktadir. Bu yaklasim, giiclii savunma kapasitesi, ag seg-
mentasyonu, ¢ok katmanlt giivenlik, olay miidahale ekipleri ve hizli tespit
mekanizmalari gibi teknik ve kurumsal tedbirleri icermektedir (Libicki,
2009). Literatiirde reddetme modelinin siber alanda en uygulanabilir cay-

diriclik tiirti oldugu ve devletlerin pratikte cogunlukla bu modele yonel-

digi belirtilmektedir (Nye, 2017: 50).

Normatif caydiricilik ise uluslararasi hukuk, davranis normlari ve ku-
rumlar arast mutabakatlarin devlet davranisini sinirlandirici etkisine da-
yanmaktadir (Nye, 2017: 47). Tallinn Manual gibi doktrinler devletlerin
siber operasyonlarda hukuki ¢erceve gelistirmesini desteklemekle birlikte,
bu normlarin baglayicilik diizeyi halen sinirlidir. Devlet i¢in tamamlayi-
ct bir caydiricilik mekanizmasi olmaktan 6teye gegmemektedir (Schmite,
2017:170).
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Siber su¢ ekosisteminin giderek karmagiklasmasi, bu modeller arasin-
daki farklar1 daha goriiniir hile getirmektedir. Veri hirsizligy, fidye yazi-
limi saldirilari, kimlik bilgilerinin ticareti ve tedarik zinciri istismarlar
gibi tehdit tiirleri, bireyleri, kritik altyapilar1 ve ulusal giivenligi dogrudan
etkilemektedir (Valeriano & Maness, 2015, s.76). Saglik, finans, enerji
ve tiretim sektdrlerinde ortaya ¢ikan saldirilarin ekonomik ve toplumsal
etkileri bulunmaktadir. Kritik altyapi giivenliginin salt teknik bir sorunun
otesinde devlet kapasitesi, kurumlar arasi koordinasyon ve stratejik yoneti-
simle yakindan iligkili bir giivenlik konusudur (Rid, 2020).

2.1. Hibrit ve Capraz Alan Siber Caydiriciligin Kuramsal Cergevesi

Klasik caydiricilik teorileri bityiik olctide askeri gii¢ projeksiyonu ve
niikleer denge baglaminda sekillenmistir. Bu ¢ercevede caydiricilik, saldir-
ganin rasyonel maliyet—fayda hesabini etkileyerek davranis degisikligi tiret-
meyi amaglayan stratejik bir mekanizma olarak tanimlanmaktadir (Freed-
man, 2017: 47). Ceza ve reddetme ikiligi, bu teorik yapinin merkezinde
yer almaktadir. Ceza temelli caydiricilik, saldirganin karsilagacagi maliyet-
leri artrarak geri adim atmasini hedeflerken; reddetme temelli caydiricilik
saldirinin bagart ihtimalini diistirerek saldirganin beklenen kazancini azalt-

may1 amaglamaktadir (Snyder, 1961: 8).

Ancak siber alan, bu klasik ¢erceveyi zorlayan yapisal 6zelliklere sahip-
tir. Ilk olarak, siber operasyonlarin diisitk maliyetli ve asimetrik dogasi,
geleneksel askeri gii¢ dengesine dayali caydiricilik manugini zayiflatmak-
tadir. Ikinci olarak, devlet-dis1 akedrlerin ve vekil yapilarin etkinligi, akeor
kimligini bulaniklasurmakta ve dogrudan misillemeye dayal: caydiricilig
siyasal agidan riskli hale getirmektedir (Rid & Buchanan, 2015). Ugiincii
olarak ise siber alan, acik kriz anlarindan ziyade siirekli diisiik yogunluklu
rekabet biciminde islemektedir. Bu durum, klasik kriz—tirmanma-misille-

me modelinin 6ngdrdiigii dogrusal stratejik dongiiyii belirsizlestirmekte-
dir (Fischerkeller & Harknett, 2018).

Bu yapisal doniisiim karsisinda literatiirde “capraz alan caydiricilig”

yaklagimi gelistirilmistir. Bu modele gore, bir alandaki saldiriya verilen
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karsilik ayni alanda olmak zorunda degildir. Siber bir saldirt ekonomik
yaptirimlar, diplomatik izolasyon, hukuki siirecler veya askeri gii¢ gosteri-
si yoluyla kargilanabilir (Nye, 2017). Boylece caydiricilik, tekil bir askeri
kapasite olmaktan ¢ikarak ¢ok alanli ve ¢ok aragli bir stratejik portfoye

doniismektedir.

Capraz alan yaklagiminin temel varsayimi, saldirganin maliyet hesa-
binin yalnizca teknik kargilik tizerinden degil, biittincil bir gii¢ bilesimi
tizerinden etkilenebilecegidir. Bu durum, caydiriciligs salt askeri misilleme
tehdidi olmaktan ¢ikarip siyasi irade, ekonomik kapasite ve diplomatik
konumla birlikte degerlendirilmesi gereken ¢ok katmanli bir stratejik siireg

haline getirmektedir (Libicki, 2009).

Bununla birlikte, siber alanin auf sorunu ceza temelli caydiriciligs ya-
pisal olarak sinirlamaktadir. Teknik izlerin manipiile edilebilir olmas: ve
operasyonlarin ¢ogu zaman ortiik yiriitiilmesi, saldirinin kesin bi¢imde
bir devlete atfedilmesini zorlastirmaktadir (Rid & Buchanan, 2015). Auf
belirsizligi, misillemenin mesruiyetini ve inandiriciligini tartigmali hale ge-
tirebilir. Bu nedenle literatiirde, siber caydiricihigin yalnizca cezaya degil,
dayanikliliga dayali reddetme stratejilerine yaslanmasi gerektigi savunul-
maktadir (Gartzke & Lindsay, 2017).

Bu noktada hibrit caydiricilik kavrami teorik bir sentez sunmaktadir.
Hibrit model, reddetme kapasitesini temel alirken, gerektiginde capraz
alan karsilik opsiyonlarini stratejik bir sinyal unsuru olarak muhafaza et-
mektedir. Boylece caydiricilik, teknik savunma kapasitesi, siyasi kararlilik
ve normatif konumlandirmanin birlikte isledigi cok boyutlu bir yap: ha-
line gelmektedir. Uluslararast normlar ve hukuk gercevesi de bu yapinin
onemli bir bilesenidir. Zira normlar dogrudan yaptirim tiretmese de, dev-
letlerin hangi karsiliklari megru kabul edecegini belirleyen cergeveyi sekil-
lendirmektedir (Finnemore & Hollis, 2016: 430). Bu calismada reddetme
agirlikli hibrit caydiricilik, cezalandirma kapasitesini tamamen diglamayan
ancak caydiricilifs esas olarak saldiri bagarisini diisiiren kurumsal ve teknik

kapasite ingasina dayandiran model olarak tanimlanmaktadir
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Dolayisiyla hibrit ve ¢apraz alan siber caydiriciligy, klasik ceza—red-
detme ikiliginin siber alanin yapisal gergeklikleri dogrultusunda yeniden
yorumlanmig bir versiyonu olarak degerlendirilebilir. Bu yaklagim, caydi-
ricitlify yalnizea askeri gii¢ projeksiyonuna indirgemeyen; teknik kapasite,
kurumsal dayaniklilik, siyasi irade ve normatif megruiyeti birlikte ele alan

genigletilmis bir kuramsal ¢er¢eve sunmakreadir.

2.3. Siber Alanda Caydiriciligin Yapisal Sorunlari

Siber caydiricilik, klasik caydiricilik teorisinin temel varsayimlarini
dijital catisma ortamina uyarlama girisiminden dogan, ancak bu uyarla-
manin 6nemli sinirhiliklarla kargilastg: bir alandir (Kruse et al., 2017: 3).
Geleneksel caydiricilik teorisi, Schelling’in (1966: 3—18) ortaya koydugu
bi¢imiyle rasyonel aktér modeline, misilleme kapasitesine ve maliyet ar-
tirma stratejilerine dayanmakeadir. Buna kargin siber uzayin dinamikleri
klasik caydiriciligin mantiksal zeminini dogrudan sarsmaktadir (Betz &
Stevens, 2011: 730). Bu nedenle literatiir, siber alanin caydiricilik teorisini
“basit bir aktarma” ile tastmanin miimkiin olmadig: konusunda genis bir
uzlagtya sahiptir. Rid (2020: 15), siber alanin siirekli catisma hali yarat-
ugini ve bu nedenle caydiriciligin kriz anina 6zgii geleneksel manuginin

dijital ortama tam olarak uyarlanamayacagini savunur.

Caydiricilik literatiiriinde ozellikle iki temel model 6ne ¢ikmaktadir:
ceza yoluyla caydiricilik ve reddetme yoluyla caydiricilik. Ceza yoluyla
caydiricilik, saldirgana misilleme veya siyasi, ekonomik ve teknik maliyet
yiikleme tehdidine dayanmaktadir. Ancak auf giigliigii ve ¢ok aktorlii yapi
nedeniyle bu model siber alanda sinirli etki tiretmektedir. Buna kargilik
reddetme yoluyla caydiricilik, saldirinin bagart ihtimalini digiirerek cay-
diriciligy giiglendirmeyi amaglamaktadir. Cok katmanli savunma, hizli
tespit—yanit kapasitesi, ag segmentasyonu ve kritik altyapilarin yedekli mi-
marilerle korunmasi bu yaklagimin temel unsurlaridir (Libicki, 2009: 78).
Literatiirde reddetmenin siber alanda uygulanabilirligi konusunda giiglii
bir konsensiis bulunmaktadir (Nye, 2017: 47-50). Finnemore ve Hollis

(2016) ise uluslararast hukuk, norm iiretimi ve devlet davranisini sinirla-
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yan beklentilerin olusturdugu “normatif caydiricilik” yaklagiminin siber

alanda teknik unsurlar kadar 6nemli oldugunu géstermektedir.

Kritik altyapilarin dijitallesmesi, siber caydiriciligin yapisal sorunlarini
daha gortiniir kilmakeadir. Enerji iletim hatlari, finansal sistemler, ulagim
aglari, su yonetimi ve haberlesme altyapilar1 giderek daha fazla birbirine
bagimli héle gelmekte ve bu durum ¢ok boyutlu bir kirilganlik yaratmak-
tadir. Geers (2010) kritik altyapilara yonelik saldirilarin yalnizea bilgi
kayb1 degil, fiziksel tahribat ve genis ¢apli toplumsal aksamalara neden
olabilecegini vurgulamaktadir. Devlet destekli aktorlerin dzellikle enerji ve
finans sektorlerinde stratejik avantaj saglamak amaciyla saldirilar diizenle-
mesi caydiricilik mekanizmalarinin giivenilirligini daha da zorlastirmak-
tadir (Cavelty & Egloff, 2019: 37-57). Organize su¢ gruplari ise fidye
yaziliminin ekonomik ekosisteminden gii¢ alarak ulusétesi aktorler haline
gelmistir (Lindsay & Gartzke, 2020: 22).

Siber caydiriciligin basarisi, devletlerin siber gii¢ kapasitesiyle dogru-
dan iligkilidir. Nye (2017: 55), siber giicii teknik kapasite, kurumsal yone-
tisim, insan kaynagi ve teknolojik bagimsizlik gibi ¢cok boyutlu unsurlarin
birlesimi olarak tanimlamaktadir. Kurumsal ydnetisim; ulusal stratejiler,
kriz yonetimi mekanizmalart ve kamu—6zel sektor is birliklerini icermekte-
dir (Kuehl, 2009: 7). Insan kaynagindaki kiiresel agik, caydiriciligin siirdii-
rillebilirligini tehdit eden yapisal bir sorundur. Teknolojik bagimsizlik ise
yabanci donanima ve yazilima duyulan bagimliligs azaltarak ulusal caydiri-

cilik kapasitesinin gtivenilirligini artirmaktadir (Geers, 2010: 300).

Asimetrik aktdrlerin diisiik maliyetli teknolojilerle yiiksek etki yarata-
bilmesi, siber caydiriciligin en temel kirillganliklarindan biridir. Valeriano
ve Maness (2015:1132), bu durumun caydiriciligs 6ngoriilemez hale getir-
digini ve devletleri siirekli uyarlanabilir stratejiler gelistirmeye zorladigin
belirtmektedir. Tedarik zinciri giivenligi ise reddetme yoluyla caydiricili-
gin etki alanint dogrudan sinirlandirmaktadir. Trujillo (2014:50), yabanc
tedarikgilere bagimliligin arka kapilar ve zafiyet ekosistemleri {izerinden
ulusal savunma mimarisini igeriden kirilganlastirdigini ve bu nedenle tek-

nolojik yerlilesmenin stratejik bir zorunluluk oldugunu vurgulamaktadir.
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Orzker (2022) ise yerli teknolojinin kritik altyap: giivenliginde caydiriciligt

artirict bir faktor oldugunu gostermektedir.

Siber caydiricilik, teknik savunma tedbirleri ve stratejik iletisim, norm
tiretimi, tedarik zinciri gtivenligi ve teknolojik bagimsizlik gibi ¢ok boyut-
lu faktdrlere baglidir (Kolokotronis & Shiaeles, 2021). Tehditlerin kar-
magiklastigi bir ortamda, kriptografi ve biitiinciil giivenlik mekanizmalar
teknik birer ara¢ olmaktan ¢ikip caydiricihgin ¢ekirdek bilesenlerine do-
niismektedir (Vesi¢ et al., 2023:77).

Kiiresel siber giivenlik mimarisinde ‘auf belirsizligi’ ve asimetrik ak-
torlerin yiikselisi geleneksel caydiricilik teorilerini agindirirken, bu durum
ozellikle stratejik fay hatlari tizerinde yer alan iilkeler i¢in benzersiz gii-
venlik agiklart tiretmektedir. Tuirkiye; jeopolitik konumu, bolgesel catisma
alanlarina olan yakinlig: ve kritik altyapilarindaki yiiksek dijitallesme hizi
nedeniyle, literatiirde tartgilan bu yapisal krizlerin en yogun hissedildi-
gi akeorlerden biridir. Dolayisiyla, siber caydiriciligin kuramsal zorluklar
Tiirkiye baglaminda salt teorik bir sorun olmaktan ¢ikmakta; enerji, finans
ve ulagtirma gibi sektdrlerin giinlitk operasyonel giivenligini ve devletin

bekasint dogrudan etkileyen bir ulusal giivenlik meselesine doniismektedir.

3. Tiirkiye’nin Kritik Altyap1 Ekosistemi ve Tehdit Ortam1

Tiirkiye, siber giivenligin ulusal giivenligin temel bileseni oldugu bilin-
ciyle 2010’lu yillarin bagindan itibaren kurumlarini yeniden yapilandirmis
ve kritik altyapilarin korunmasina yénelik kapsamli bir yonetisim modeli
gelistirmistir. Kritik altyapilar, isledikleri bilginin gizlilik, buttinliik ve eri-
silebilirlik ilkelerinin ihlali halinde fiziksel hasara, can kaybina, ekonomik
calkantiya veya kamu diizeninin bozulmasina yol acabilecek telekomiini-
kasyon, enerji, finans, saglik ve ulastirma gibi sektérleri kapsamaktadir. Bu
tanim uluslararast literatiirle uyumludur. Ornegin Dunn Cavelty ve Suter
(2009) kritik altyapilart “toplumsal isleyisi devam ettiren zorunlu sistem-
ler” olarak tanimlamaktadir.

Tirkiye'nin kurumsal siber giivenlik kapasitesi, Bilgi Teknolojileri ve

[letisim Kurumu biinyesinde 2013 yilinda kurulan Ulusal Siber Olaylara
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Miidahale Merkezi (USOM) etrafinda sekillenmistir (Ulusal Siber Olayla-
ra Miidahale Merkezi, 2014). USOM, ulusal ve uluslararas: diizeyde Tiir-
kiye’nin siber temas noktast olarak gérev yapmaktadir. Tehdit istihbarat
tiretme, zafiyet tespiti yapma ve kriz anlarinda koordinasyon saglama so-
rumlulugunu ytirtitmektedir. USOM’un en kritik islevlerinden biri, Tiirki-
ye genelinde Sektorel ve Kurumsal SOME birimlerini koordine etmesidir.
Bu yapi, Libicki’nin (2009) reddetme yoluyla caydiricilik modellerinde
belirttigi tizere, etkili caydiriciligin temelini olusturan ¢ok katmanli savun-

ma ve hizli miidahale kapasitesiyle uyum gostermekeedir.

USOM-SOME arasinda giivenli veri akisint saglamak amaciyla olus-
turulan SOME Iletisim Platformu (SIP), tehdit istihbarati, zafiyetler, sifi-
rinc giin agikliklarr ve giincel saldiri kampanyalarina iliskin bilgilerin cift
yonlii paylasimini saglamaktadir (BTK, 2013). SIP’in kapalt devre yapist,
kritik altyapilarin biittinlesik bir savunma ekosistemi i¢inde korunmasina
imkin tanimaktadir. Bu y6netisim modeli, literatiirde “ulusal siber bagi-
stklik” olarak kavramsallastirilan merkezi miidahale kapasitesine karsilik
gelmektedir (Nye, 2017: 55).

Bu kurumsal ve stratejik gelismeler, siber caydiricilik literatiirtindeki
teorik tartigmalar baglaminda degerlendirildiginde farkli bir anlam ka-
zanmaktadir. Turkiye'nin siber giivenlik stratejileri incelendiginde, 2013
sonrast donemde savunma odakli bir kurumsal konsolidasyon stirecinin
belirginlestigi gortilmektedir. Ulusal Siber Olaylara Miidahale Merkezi
(USOM) ve sektorel SOME yapilanmalarinin yayginlastirilmasi, merkezi
koordinasyon kapasitesinin artirilmasi ve kritik altyapt koruma mekaniz-
malarinin kurumsallastirilmasi, caydiriciligin reddetme boyutunun siste-
matik bicimde inga edildigini gostermektedir. Bu siire¢, misilleme kapasite-
sinin agik bi¢cimde vurgulanmasindan ziyade, saldir1 yiizeyinin daraltlmas:
ve miidahale siiresinin kisaltulmasi tizerinden giivenlik tiretme mantgina
dayanmaktadir. Benzer bi¢imde yerli siber giivenlik tirtinlerinin gelistiril-
mesi ve kamu aglarinda yerlilik oraninin arurilmast yéntindeki politika
tercihleri, yalnizca teknoloji politikasi degil; ayni zamanda disa bagimlilig

azaltarak yapisal kirilganliklari diigiirmeye yonelik bir caydiricilik stratejisi

424 SDE AKADEMI DERGISI




Kiibra Betiil Bicen Goren

olarak okunabilir. Bu ¢er¢evede Turkiye’'nin yaklagimi, cezalandirma teh-
didinin goriiniir insasindan ziyade, saldirganin maliyet—fayda hesaplama-

sint olumsuz etkileyecek kapasite birikimine dayanmaktadir.

Verizon'un 2024 Data Breach Investigations Report’una gore dog-
rulanmis veri ihlallerinin %68 )inde insan unsuru etkili olmaktadir. Bu
bulgu, Tirkiyenin insan odakli giivenlik kiiltiiriinii ve siber farkindalik
politikalarini gii¢lendirmesinin kritik altyap: giivenligi agisindan stratejik
onem tagidigini gostermekteedir. Bu vurgu, Kuehl’tin (2009: 7) siber giicii
“teknik kapasite kadar yonetisimsel kapasite ve nitelikli insan kaynag:” ola-

rak tanimlayan yaklagimiyla uyumludur.

Tirkiye'nin kritik altyapilari, yiiksek derecede dijital bagimlilik ve yo-
gun sektorler arasi etkilesim nedeniyle ¢ok katmanli bir kirilganlik alan:
teskil etmektedir. Elektrik iiretim ve iletiminde kullanilan SCADA sistem-
lerinin hedef alinmasi yalnizca enerji arzinda kesinti yaratmakla kalma-
makta; finansal sistemler, telekomiinikasyon hizmetleri ve ulagtirma alt-
yapilari zincirleme bi¢imde etkilenmektedir. Bu durum literatiirde “kritik
altyap1 kiimelenmesi” olarak adlandirilmakta ve modern devletlerde gii-
venlik risklerinin birbirini tetikleyen karakterine isaret etmektedir (Dunn

Cavelty & Suter, 2009: 181).

Son yillarda Tiirkiye agisindan kritik 6neme sahip, tedarik zinciri sal-
dirilaridir. SolarWinds 6rnegi, tedarik zinciri ihlallerinin yalnizca hedef
kurumu degil, onunla baglanuli tiim dijital ekosistemi etkiledigini goster-
mistir (Lindsay & Gartzke, 2020: 750). Turkiye'nin yazilim ve donanim
ekosisteminde disa bagimli olmas, arka kapi yerlestirme, manipiile edilmis
firmware bilesenleri ve giincelleme paketlerine sizma gibi riskleri artirmak-

tadir.

Bu gercevede Tiirkiye'nin ulusal siber giivenlik politikasi, teknik ka-
pasitnin artirilmast, yonetisimsel koordinasyon saglanmast ve yerli tekno-
lojinin gelistirilmesi tizerinedir. Agirlikli olarak reddetme eksenli hibrit
bir caydiricilik modeli olarak degerlendirilebilir. Ancak caydiriciligr daha
dengeli ve stirdiiriilebilir bir yapiya kavusturmak igin iki unsur kritik go-

riilnmektedir: auf kapasitesinin gii¢clendirilmesi ve misilleme stratejilerinin
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goriiniir bicimde kurumsallagtirilmast. Bu iki unsur, Tirkiye'nin caydiri-
cilik mimarisinin gelecekte daha etkili bir stratejik biitiinlitk kazanmasina

katk: saglayacakuir.

4. Tiirkiye’nin Siber Caydiricilik Kapasitesi: Stratejiler ve Politika
Analizi

Tiirkiye, kritik altyapr giivenligi perspektifinden siber caydiricilik stra-
tejisi gelistirme stirecinde 6nemli kurumsal kapasite ve teknik kabiliyet insa
etmistir. Teknik kapasite agisindan Tiirkiye, yerli yazilim ve siber savunma
araclar1 gelistirme yoniinde stratejik bir ¢izgi izlemektedir. USOM tarafin-
dan gelistirilen Avci, Azad, Kasirga, Atmaca ve Kule gibi yerli araglar, milli
kaynak kullanimini ve teknolojik bagimsizlik hedefini desteklemektedir.
Erken tespit, siirekli tarama ve saldirt 6ncesi sinyal verme becerisini giic-

lendirmektedir (Ulagtirma ve Altyapr Bakanligi, 2013).

Kurumsal ve stratejik ¢ergevede, Tiirkiye'nin Ulusal Siber Giivenlik
Stratejileri ve Eylem Planlari, siber caydiriciligin kurumsal ve stratejik ek-
senlerini tanimlamaktadir. 2024-2028 Stratejisi, “proaktif siber savunma
ve caydiricilik” ifadesiyle insan odakli giivenlik, teknolojik egemenlik ve
uluslararasi is birligi hedeflerini vurgulamaktadir (BTK, 2013). Ancak Se-
nol (2016) belirttigi gibi, caydiriciligin etkinligi devletin misilleme iradesi-
nin goriinitir bigcimde sinyallemesine baglidir. Mevcut stratejik belgeler bu

iradeyi her zaman yeterince agik sekilde gostermemektedir.

Hukuki ¢erceve de Tiirkiye'nin siber caydiricilik kapasitesinde kritik
bir rol oynamaktadir. 2025te yiiriirlige giren Siber Giivenlik Kanunu
(Kanun No. 7545), USOM ve SOME leri yasal zemine kavusturmus, kri-
tik altyapt tanimini netlestirmis ve devletin miidahale kapasitesini giiclen-
dirmistir. Bu diizenleme, caydiriciligin normatif boyutunu desteklerken,
aynt zamanda hukuki yapurim ve misilleme potansiyelini giivence altina
almaktadir. Bununla birlikte, mevzuatin sahada uygulanmas: ve 6zel sek-

torle koordinasyon hala iyilestirilmesi gereken alanlardir.

Insan kaynagi ve kapasite gelistirme agisindan Tiirkiye, USOM’un FE-

TIH projesi gibi programlar araciligiyla nitelikli siber giivenlik uzmanlar:
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yetistirmeyi hedeflemektedir. Universitelerde agilan siber giivenlik boliim-
leri ve aragtirma merkezleri, insan kaynag: eksikligini azaltmaya yonelik
stratejik adimlar olarak 6ne ¢ikmaktadir (Cakir & Taser, 2023). Ancak
hizli degisen tehdit ortami kargisinda uzman yetistirme kapasitesinin ye-

terli olup olmadig hala kritik bir sorundur.

Siber caydiricilik stratejisinde stirdiiriilebilirlik, bazi yapisal sorunlarla
stnanmaktadir. Gelismis kalict tehdit (APT) gruplarinin stratejik sektdr-
lerde artan etkinligi, saldirilarin uzun siireli ve tespit edilemez olmasina
yol agmaktadir (CISA, 2021). Tedarik zinciri bagimliligs ise Tiirkiye’nin
caydiricilik kapasitesini sinirlayan en kritik faktorlerden biridir; kamu ku-
rumlari ve 6zel sektor biiyiik 6l¢tide yabanci menseli yazilim, donanim ve
hizmetlere bagimlidir. Bu durum, ulusal sertifikasyon, tedarikgi seffafligs

ve giivenilirlik denetimlerinin kurumsallagtirilmasini zorunlu kilmaktadir.

Kamu—ozel sektor is birligi de caydiricihigin etkinliginde belirleyici
bir unsurdur. Mevcut durumda, bilgi paylasimi, standart uyumu ve olay
miidahale siiregleri hild tam anlamiyla kurumsallagmamustir. Bu durum
hem reddetme hem de misilleme temelli caydiriciligi sinirlandirmakeadir.
Buna kargin, sektér SOME’lerinin yayginlasmast, USOM’un merkezi ko-

ordinasyon rolii ve rehberlik dokiimanlari 6nemli ilerlemeler saglamugtir.

Politika 6nerileri kapsaminda, Tiirkiye'nin stratejik caydiricilik kapasi-
tesini giiclendirmek i¢in 6ncelikle misilleme kapasitesinin ve stratejik sin-
yal verme mekanizmalarinin ulusal strateji belgelerinde daha goriiniir hale
getirilmesi gerekmektedir. USOM ve SOMFE’lerin teknik kapasitesinin
yani sira yonetisim roltintin giiglendirilmesi, 6zel sektdr ve kritik altyapi
operatdrleriyle stratejik bilgi paylasiminin artirilmasi, caydiricihgin etkin-
ligini yiikseltecektir. Insan kaynag: gelistirme stratejilerinin uzun vadeli ve
strdiiriilebilir bigimde planlanmasi, 6zellikle tiniversite-sanayi is birligi ile
siber giivenlik egitim ve arastirma kapasitesinin artirilmast da kritik 6nem-
dedir. Turkiye'nin uluslararast norm iiretimi ve diplomasi yoluyla normatif
caydiricilik kapasitesini artirmasi, NATO, AB ve bolgesel ortaklarla is bir-
ligi icinde siber norm ingasina aktif katki sunmast, stratejik caydiriciligin

teknik ve diplomatik boyutunu giiglendirecektir.
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Tirkiyede 2024 itibariyla kurulan Siber Giivenlik Baskanligi (SGB),
ulusal siber giivenlik politikasinin teknik savunma ekseninden ¢ikarilarak
dogrudan stratejik caydiricilik cergevesine yerlestirilmesi agisindan kritik
bir kurumsal déniisiime isaret etmektedir. SGB’nin tesis edilmesi, Tiir-
kiye’nin siber tehditleri yalnizca operasyonel riskler olarak degil, ulusal
giivenligi etkileyen ve siyasi karsilik tiretilmesi gereken stratejik tehditler
olarak konumlandirdigini gostermektedir. SGB’nin kurulusu, Tiirkiye'nin
siber giivenlik mimarisinde operasyonel savunmadan stratejik caydiriciliga
gecisin en somut kurumsal adimidir (Cumhurbagkanligs Dijital Déniisiim
Ofisi, 2024). Bu yeni yapida USOM ve SOMEler teknik olaylara miida-
hale ve proaktif savunmanin merkezinde kalmaya devam ederken; SGB,
devletin ¢apraz alan kargilik opsiyonlarini yonetecek, uluslararasi aktorlere
stratejik sinyalizasyon tiretecek ve gerektiginde inandirici bir cezalandirma
iradesini koordine edecek olan ‘stratejik akli’ temsil edecektir. Bu yoniiyle
Bagskanlik, daha 6nce agirlikli olarak reddetme yoluyla caydiricilik temelin-
de isleyen USOM-SOME yapisini, ceza ve normatif caydiricilik unsurla-
riyla tamamlayabilecek merkezi bir yonetisim ve karar alma mekanizmasi

sunmaktadir.

Literatiirde siber caydiriciigin en zayif halkalarindan biri olarak de-
gerlendirilen stratejik sinyal verme ve misilleme kapasitesi, ancak bu tiir
tist diizey kurumsal yapilanmalar araciligiyla inandirici hale gelebilmek-
tedir (Libicki, 2009). SGB’nin kritik altyap: giivenligi acisindan 6nemi
ise enerji, finans, saglik ve ulagtirma gibi sektorlerde mevcut olan pargali
yonetisim yapisini biitiinlestirme ve ortak giivenlik standartlarini merkezi
bicimde belirleme potansiyelinden kaynaklanmaktadir (Dunn Cavelty &
Suter, 2009). Bununla birlikte, Baskanligin caydiricilik kapasitesine gercek
anlamda katki sunabilmesi; yetki sinirlarinin netlestirilmesine, mevcut ku-
rumlarla (USOM, BTK) koordinasyonun agik bi¢cimde tanimlanmasina
ve Ozel sektorle glivene dayali bir is birligi modelinin kurulmasina baglidir
(Schmitt, 2017). Bu ¢ercevede SGB, Tiirkiye'nin siber alanda savunmadan

caydiriciliga gecis siirecinin kurumsal 6n kosulu olarak degerlendirilebilir.
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e Ampirik Vaka Analizi: 2015 Finans Altyapisi Saldirilari ve

Reddetme Kapasitesinin Operasyonellesmesi

Tirkiye'nin siber giivenlik mimarisinde “reddetme agirlikls hibrit cay-
diricilik” modelinin teorik bir hedeften operasyonel bir gerceklige doniis-
mesi, biiyiik 6l¢tide 2015 yilinin sonlarinda ulusal kritik altyapilara yonel-
tilen ve devletin siber giivenlik aygit icin bir “stres testi” niteligi tastyan
genis capli siber saldirilarla ivme kazanmistir. 14 Aralik 2015’te Orta Dogu
Teknik Universitesi (ODTU) yonetimindeki “nic.tr” sunucularini ve ar-
dindan Tiirkiye'deki 6nde gelen kamu ve 6zel sektor bankalarinin dijital
altyapilarini hedef alan, hacmi 400 Gbps seviyelerine ulasan Dagitlmis
Hizmet Aksatma (DRDoS/DDoS) saldirilari gergeklestirilmistir (Ercan
vd., 2021: 28). Yaklasik 14 giin siiren ve 400.000°den fazla .tr uzanuli
web sitesini ¢cevrimdigt birakarak perakende bankacilik hizmetlerini gegici
olarak durduran bu saldirilar (Freedom House, 2016), siber alandaki atif
sorununun caydiricilik tizerindeki kisitlayici etkisini somut bigimde ortaya
koymustur. Saldirinin faili olarak ulusétesi hacktivist gruplar 6ne ¢ikmug
goriinse de, saldirinin 6lgegi, senkronizasyonu ve karmagikligi devlet des-

tekli akeorlerin déhilini giiclii bigimde giindeme getirmistir (I, 2016: 5).
Bu karmasik tehdit tablosunda, failin kesin hukuki ve teknik delillerle

tespit edilememesi ve trmandirma risklerinin yiiksekligi nedeniyle klasik
ceza temelli bir misilleme stratejisi uygulanamamisur. Ancak Turkiye bu
asimetrik tehdide karsi, makalede ¢ercevesi ¢izilen “reddetme kapasitesini
tahkim etme” stratejisini hizla devreye sokmustur. Kriz aninda USOM’un
merkezi koordinasyonunda, yurt digt kaynakli internet trafigi gecici ola-
rak sinirlandirilarak ve yurt i¢i bankacilik islemleri Ulusal Akademik Ag
(ULAKNET) ve yerel aglara yonlendirilerek saldirt yiizeyi daralulmistir
(Ercan vd., 2021: 29). Bu miidahale, devletin agik bir misilleme yapa-
madigl durumlarda dahi, ag segmentasyonu ve ulusal yonlendirme me-
kanizmalariyla saldirganin “beklenen faydasini” ve operasyonel basarisini

stfirlayabildigini gostermektedir.

Saldirinin hemen ardindan baslayan siirecte ise reddetme stratejisi, ku-

rumsal bir bagisiklik politikasina dontstirtilmustiir. Bankacilik Diizen-
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leme ve Denetleme Kurumu (BDDK) ve BTK’ nin esgiidiimlii regiilatif
adimlariyla finans sektorii bagta olmak tizere kritik altyap: operatorlerine
cok katmanli savunma ve veri yerellestirme standartlari zorunlu kilinmis-
tir. Bu durum, Tiirkiyenin teknik savunma araclarini yapisal bir «regiila-
tif caydiricilik» unsuruna dontstiirdigiint kanitlamakeadir. 2015 vakasi,
Tirkiye'nin siber uzayda dramatik bir cezalandirma tehdidinden ziyade;
saldirganin maliyetini artiran, kurumsal koordinasyonu merkeze alan ve
kritik altyapilarin esnekligini 6nceleyen hibrit caydiricilik modelini sahada

nasil kurumsallagtirdigini agikea teyit etmektedir.

2015 DDoS saldirilari ag seviyesindeki reddetme kapasitesinin ingasi
icin bir doniim noktast olurken, 2020 sonrast donemde siber tehdit vek-
torleri yon degistirmis; SolarWinds vakasinda kiiresel 6lgekte tecriibe edil-
digi gibi dogrudan tedarik zinciri zafiyetlerine ve kritik altyap1 odakli fidye
operasyonlarina kaymigtir. Tiirkiye'nin 6zellikle enerji dagitim gebekeleri
(SCADA sistemleri) ve telekomiinikasyon altyapilarinda kullanilan dona-
nim ve yazilimlardaki disa bagimliligi, Gelismis Kalici Tehdit (APT) grup-
lar1 igin genis bir saldirt ylizeyi sunmaktadir. Tiirkiye, disa bagimliligin ge-
tirdigi bu asimetrik riske kars klasik misilleme stratejileri yerine ‘regiilatif
caydiricilik’ aracint devreye sokmustur. Cumhurbagkanligr Dijital Doni-
stim Ofisi tarafindan vyiiriirliige konan Bilgi ve Iletisim Giivenligi Rebberi,
kritik altyap1 operatorleri icin veri yerellestirmesi, kapali ag mimarileri ve
yerli tirtin kullanimini zorunlu kilarak, makalede 6ngoriilen hibrit caydi-

rictlik modelinin kurumsal bagisiklik boyutunu sahada tahkim etmistir.

4.1.Normatif Boyut ve Hibrit Caydiricilik: Avrupa Siber Suclar
Sozlegmesi Baglaminda Tiirkiye

Hibrit ve capraz alan siber caydiricilik yaklagimlari, caydiriciligr yal-
nizca askeri veya teknik kapasiteye indirgememekte; normatif cergeve
tiretimini de stratejik denklemin parcasi olarak degerlendirmektedir. Si-
ber alanin sinir agan dogasi, ulusal hukukun tek bagina yeterli olmadig:
bir gtivenlik ortam1 yaratmustir. Bu durum, siber uzayin klasik egemenlik

anlayisini zorlayan bir yapiya sahip oldugunu gostermektedir (Brenner,
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2006: 189). 23 Kasim 2001 tarihinde imzaya agilan Avrupa Siber Suglar
Sozlesmesi (Budapeste Sozlesmesi), yalnizca bir ceza hukuku metni degil;
uluslararasi siber diizenin normatif altyapisini olusturan temel belgeler-
den biri olarak degerlendirilmektedir (Nezgitli & Benzer, 2020: 10). Soz-
lesmenin temel amaci, taraf devletlerin maddi ceza hukuku hiikiimlerini
uyumlastirmak ve sinir otesi dijital delillere hizli erisim saglayacak adli is
birligi mekanizmalari kurmaktir (Aliusta & Benzer, 2018: 36). Ozellik-
le enerji, finans, saglik ve ulastirma gibi ulusal sinirlarr agan dijital aglara
yliksek oranda bagimli olan kritik altyapilara yonelik saldirilarda, faillerin
genellikle yabanci tilkelerde konumlanmasi veya uluslararasi vekil sunucu-
lar kullanmasi auf sorununu derinlestirmektedir. Bu noktada Budapeste
Sozlesmesi’nin sundugu 7/24 uluslararasi adli is birligi ve hizli veri mu-
hafazas1 mekanizmalari, kritik altyap1 operatorlerini hedef alan sinir tesi
organize siber su¢ sebekelerine kargt yiiriitiilecek caydiricilik stratejisinin
hukuki omurgasini olusturmaktadir. S6zlesmenin en yenilik¢i yoni, dijital
delillerin korunmasi ve hizli veri muhafazasi mekanizmasini kurumsallas-
tirmasidir. Bu mekanizma, klasik adli yardimlagma siireglerinin yavagligini
asarak zamanin kritik oldugu siber sorusturmalarda operasyonel etkinlik
saglamay1 hedeflemektedir (Clough, 2011). Béylece sozlesme, teknik ka-
pasite ile hukuki is birligi arasinda kurumsal bir koprii kurmakeadir. Nor-
matif perspektiften bakildiginda, uluslararast hukuk ve norm tiretimi siber
caydiriciligin megruiyet boyutunu sekillendirmektedir. Normlar dogrudan
yapurim {iretmese de, hangi davranislarin kabul edilebilir olduguna dair
ortak beklenti tiretir ve devletlerin kargilik verme esigini belirlemektedir
(Finnemore & Hollis, 2016: 430). Bu yoniiyle Budapeste S6zlesmesi, nor-
matif caydiricilik altyapisinin énemli bir bileseni olarak islev gérmekte-
dir. Turkiye'nin sozlesmeye katlim siireci bu normatif boyutun somut
bir 6rnegidir. Tirkiye, sozlesmeyi 10 Kasim 2010 tarihinde imzalamus; ig
hukuk onay siirecini 2014 yilinda tamamlayarak 29 Eyliil 2014 itibartyla
baglayicilik kazanmasini saglamistir (Aliusta & Benzer, 2018: 37). Hibrit
caydiricilik perspektifinden degerlendirildiginde, Budapeste Sozlesmesi
Tirkiye'nin siber glivenlik stratejisinin normatif ayagini gii¢lendiren bir

unsur olarak ortaya ¢ikmaktadir. Tiirkiye'nin reddetme agirlikli siber gii-
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venlik yaklagimi, teknik dayaniklilik kapasitesiyle birlikte uluslararas: hu-
kuki uyum ve is birligi mekanizmalari iizerinden desteklenmektedir. Boy-
lece caydiricilik, yalnizca saldirinin teknik olarak engellenmesi degil; ayni
zamanda sinir agan suglarin uluslararasi is birligi yoluyla sorusturulabilir ve
cezalandirilabilir hale getirilmesi {izerinden de tiretilmektedir. Dolayisiyla
Budapeste Sozlesmesi’ne katlim, Tirkiye acisindan yalnizca hukuki bir
uyum siireci degil; kritik altyapilari hedef alan hibrit ve ¢apraz alan siber
caydiriciligin normatif boyutunun kurumsallagtirilmasi anlamina gelmek-
tedir. Bu durum, siber caydiriciligin teknik, hukuki ve diplomatik aragla-

rin biitiinlestigi ¢ok katmanli bir stratejik yap1 oldugunu gostermektedir

Sonug

Son on yilda Tirkiye, kritik altyap: giivenligi ve siber caydiricilik ala-
ninda salt teknik bir savunma anlayisindan, stratejik bir ulusal giivenlik
vizyonuna dogru kapsamli bir kurumsal déntisiim gecirmistir. Ulusal Si-
ber Olaylara Miidahale Merkezi (USOM) ile Sektorel Siber Olaylara Mii-
dahale Ekipleri (SOME) etrafinda sekillenen mimari, yerli siber giiven-
lik teknolojilerinin tegvik edilmesi ve 2025 yilinda yiiriirliige giren Siber
Giivenlik Kanunu, bu déniisiimiin temel yapi taglarini olusturmustur. Bu
stratejik adimlar, enerji, finans, saglik ve ulasurma gibi kritik altyap: sek-
torlerinde asgari giivenlik standartlarini yayginlastirmisur. Erken tespit,
hizli miidahale ve kurumsal koordinasyon mekanizmalarinin etkinligini
artirarak Tiirkiye'nin reddetme yoluyla caydiricilik kapasitesini belirgin 61-
ciide tahkim etmistir.

Calismada kamu kurumlari, kritik altyap: isletmecileri veya siber gii-
venlik uzmanlariyla goriigmeler yapilmamis, ampirik saha verileri kulla-
nilmamigtir. Ayrica analiz, Turkiye 6rnegi tizerine odaklandigindan elde
edilen sonuglarin farkli ilkelerin siber giivenlik mimarilerine dogrudan
genellenmesi miimkiin degildir. Siber giivenlik alaninin hizla degisen ya-
pist nedeniyle yeni hukuki diizenlemeler, kurumsal yapilanmalar ve tehdit
dinamikleri gelecekte farkli degerlendirmeleri gerekli kilabilir. Bu dogrul-

tuda ileride gerceklestirilecek arastirmalarda kargilastirmali tilke analizleri-
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nin yapilmasi, uzman goriismelerinin ve nicel performans gostergelerinin
analize dahil edilmesi, Tiirkiyenin siber caydiricilik kapasitesinin daha

kapsamli ve ¢ok boyutlu bigimde degerlendirilmesine katk: saglayacaktr.

Calismanin ortaya koydugu en temel bulgu; siber alanda auf belirsizli-
gi, gri alan rekabeti ve siirekli diisiik yogunluklu asimetrik faaliyetler gibi
yapisal kisitlarin, klasik ceza temelli caydiricilik modellerini sinirlandirdi-
gidir. Tiirkiye, dayaniklilik, kurumsal koordinasyon ve segici ¢apraz alan
araclar1 tizerinden igleyen “reddetme agirlikli hibrit caydiricilik” modelini
benimsemistir. Bu yaklagim, saldirganin cezalandirilma ihtimalinden ¢ok,
saldirinin bagari olasiliginin ve operasyonel maliyetinin sistematik bicimde
artirllmasina dayanmaktadir. Ayrica Avrupa Siber Suglar Sozlesmesi (Bu-
dapeste Sozlesmesi) gibi normatif mekanizmalara entegrasyon, bu hibrit
modelin diplomatik ve hukuki mesruiyet zeminini olugturarak sinir agan
kritik altyap: tehditlerine kargt adli is birligi kapasitesini arturmigtir.  Bu
kurumsal ve stratejik evrimin en giincel kirilma noktasi ise Siber Giiven-
lik Bagkanligi'nin (SGB) kurulmasidir. SGB, daha 6nce agirlikli olarak
operasyonel diizeyde isleyen USOM-SOME modelini; politika tiretimi,
stratejik esiklerin belirlenmesi ve kurumlar arasi tist diizey koordinasyonla
tamamlayan bir {ist yonetisim katmani olarak sisteme dahil olmustur. Bu
yoniiyle Baskanlik, Tiirkiye’nin siber caydiricilik mimarisinde eksikligi his-
sedilen “stratejik sinyal verme” ve gerektiginde “cezalandirma/misilleme”
kapasitesinin daha goriiniir ve inandirici hile gelmesi igin gerekli doktrinel
erceveyi sunma potansiyeline sahiptir. Orta ve uzun vadede Tiirkiye'nin
siber caydiriciligint daha dengeli, biitiinciil ve inandirict bir yapiya kavus-
turabilmesi i¢in ti¢ temel politika eksenine odaklanmasi gerekmektedir:
Stratejik Sinyalizasyon ve Doktrin Insasi: Siber saldirilara verilecek diplo-
matik, ekonomik veya karsi-siber kargiliklarin esiklerini ve araglarini net
bi¢cimde tanimlayan, disa doniik ve tutarli bir stratejik iletisim doktrininin
olusturulmasi. Tedarik Zinciri Guvenligi: Kritik altyapilarda disa bagim-
liliktan kaynaklanan sistemik kirilganliklara karsi, ulusal donanim/yazilim
sertifikasyon siireglerinin, diizenli denetimlerin ve giivenilir tedarik¢i me-
kanizmalarinin katt bir bicimde kurumsallagtirilmasi. Biitiinlesik Yone-

tisim Modeli: Kamu ve 6zel sektor (kritik altyapi operatorleri) arasinda
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yalnizca goniilliilitk esasina dayanmayan, kargilikli hukuki yiikiimliliikleri
ve veri paylasim standartlarini agik bicimde tanimlayan baglayict bir siber

giivenlik yonetisim modelinin tesis edilmesi.

Sonug olarak, siber alanin siirekli evrilen, ¢ok aktorlii ve dinamik do-
gasi, caydiriciligin statik bir durum degil, strekli giincellenmesi gereken
bir siireg oldugunu gostermektedir. Tiirkiye'nin “reddetme agirlikli hibrit
caydiricilik” yaklagimi, misilleme kapasitesinin gértintirligiiniin sinurli ol-
dugu veya jeopolitik nedenlerle dogrudan tirmandirmanin tercih edilme-
digi asimetrik ¢atisma ortamlarinda, kapasite insasi ve yonetisim temelli
alternatif bir caydiricilik mimarisinin teorik ve pratik olarak miimkiin ol-
dugunu kanitlamaktadir. Bu yéniiyle Tiirkiye deneyimi, uluslararas siber
giivenlik literatiiriine kavramsal ve ampirik agidan 6zgiin bir katk: sun-

maktadr.



Kiibra Betiil Bicen Géren
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Extended Summary

The rapid acceleration of global digitalization has deepened the reliance
of critical infrastructure sectors on complex information technologies,
positioning cybersecurity as a paramount pillar of national security policy.
Cyberspace is characterized by anonymity, minimal barriers to entry, and
an asymmetric landscape featuring multiple state and non-state actors.
These unique attributes render the defense of digital infrastructures
substantially more complicated than conventional physical security
paradigms. Furthermore, these structural complexities fundamentally
impede the direct application of classical deterrence theory, historically
predicated on the rational actor model and the explicit threat of punitive
retaliation. Against this backdrop, the primary objective of this research
is to comprehensively analyze Tiirkiye’s cyber deterrence capabilities
concerning critical infrastructure security. Employing a multidimensional
perspective, this analysis is grounded in established theoretical frameworks
and is contextualized through national policy documents and the nation’s
distinct geopolitical realities. Given its escalating digital interdependency
and strategic proximity to asymmetric conflict zones, Tiirkiye emerges as

highly vulnerable to sophisticated global cyber threats.

Theoretical Framework and Methodology

This descriptive-analytical investigation adopts a qualitative research
methodology, utilizing rigorous document analysis as the principal
mechanism for data collection. Core primary sources encompass the
Cybersecurity Law No. 7545 (2025), the National Cybersecurity Strategy
and Action Plan (2024-2028), the foundational USOM and SOME
Communiqué, and the Convention on Cybercrime. Information extracted
from these legislative texts underwent deductive thematic content analysis,
categorized under the theoretical paradigms of punishment, denial,
and normative deterrence. Acknowledging the inherent limitations of
traditional deterrence literature in the digital realm the study builds its

foundation on the premise that states are increasingly gravitating toward
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the “deterrence by denial” model. This paradigm strategically prioritizes
defensive resilience to explicitly reduce an adversary’s probability of

executing a successful cyber operation.

Tiirkiye’s Cybersecurity Architecture and Hybrid Deterrence Model

Findings reveal that rather than cultivating a posture reliant on
dramatic threats of direct punishment, Tiirkiye has embraced a “denial-
oriented hybrid deterrence” model. This approach systematically elevates
operational costs for potential attackers while neutralizing their likelihood
of success. The model functions through a multi-layered security
architecture synchronizing technical resilience, inter-agency coordination,
and normative integration. The institutional foundation of Ttirkiye’s cyber
capacity revolves around the National Computer Emergency Response
Team (USOM) and various Sectoral and Corporate Computer Emergency
Response Teams (SOME), operating under the Information and
Communication Technologies Authority (BTK). Centralized coordination
by USOM operationalizes early detection and rapid intervention,
systematically fortifying the denial aspect of cyber deterrence.

Moreover, the asymmetric dynamics of cyberspace have catalyzed a
“cross-domain deterrence” methodology, positing that malicious cyber
activities can be countered through alternative vectors like economic
sanctions or legal avenues. Empirically, during the massive 2015 DDoS
attacks targeting Turkiye’s financial infrastructure, obscured attribution
made traditional retaliation unfeasible. However, defensive entities rapidly
mitigated the attack surface utilizing aggressive network segmentation,
successfully converting theoretical denial capacity into operational
reality. Subsequently, regulatory mandates enforcing data localization
and domestic technological product utilization were instituted against
Advanced Persistent Threat (APT) groups, establishing a framework of
“regulatory deterrence”. Parallelly, Turkiye’s active participation in the
Budapest Convention has bolstered the normative foundations of its cyber
deterrence strategy, ensuring streamlined access to international judicial

collaboration.
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The Presidency of Cybersecurity (SGB) and Institutional

Transformation

A pivotal milestone in Tirkiye’s cyber defense evolution is the
establishment of the Presidency of Cybersecurity (SGB), securing its
formal legal mandate via the Cybersecurity Law No. 7545 of 2025. This
signifies a profound paradigm shift, elevating national cybersecurity
policy from a purely technical defense focus into the broader realm of
strategic deterrence. Functioning as the designated “strategic mind” of
the state, the SGB orchestrates cross-domain response options, projects
deliberate strategic signaling, and coordinates credible punitive postures,
supplementing the USOM-SOME framework with overarching executive

governance.

Conclusion and Policy Recommendations

Ultimately, the fluid configuration of the digital domain dictates that
cyber deterrence demands continuous recalibration. Through its denial-
oriented hybrid model, Tiirkiye provides robust empirical evidence that an
alternative deterrence architecture is viable in asymmetric conflict scenarios
where retaliatory capabilities are constrained. To ensure this strategy
remains cohesive and credible, this study recommends three primary policy
axes. First, the state must develop an outward-facing doctrine for strategic
signaling that unambiguously delineates thresholds for counter-responses.
Second, to mitigate systemic vulnerabilities from foreign technological
dependencies, it is imperative to strictly institutionalize national hardware/
software certification protocols and comprehensive supply chain security
mechanisms. Third, the state must forge a binding, integrated governance
model that clearly articulates legal obligations and mandates standardized
data-sharing protocols between public sector entities and critical
infrastructure operators, transitioning beyond frameworks reliant solely

on voluntary cooperation.
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